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П
араллелизм – это возможность одновременного выполнения нескольких арифметико-логических или служебных операций. На стадии постановки задачи параллелизм не определен, он появляется только после выбора метода вычислений. В зависимости от характера этого метода параллелизм алгоритма, то есть количество одновременно выполняемых операций, может меняться в довольно больших пределах. 

Параллелизм используемой ЭВМ также меняется в широких пределах и зависит в первую очередь от числа процессоров, способа размещения данных, методов коммутации и способов синхронизации процессов. Язык программирования является средством переноса параллелизма алгоритма на параллелизм ЭВМ, и тип языка может в сильной степени влиять на результат переноса.

Для сравнения параллельных алгоритмов необходимо уметь оценивать степень параллелизма. Одновременное выполнение операций возможно, если они не зависят друг от друга по данным или управлению. 

Разработка алгоритмов (в особенности методов параллельных вычислений) для решения сложных научно-технических задач часто представляет собой значительную проблему. С учетом высказанных предположений последующие действия для определения эффективных способов организации параллельных вычислений могут состоять в следующем:

– выполнить анализ имеющихся вычислительных схем и осуществить их разделение (декомпозицию) на части (подзадачи), которые могут быть реализованы в значительной степени независимо друг от друга;

– выделить для сформированного набора подзадач информационные взаимодействия, которые должны осуществляться в ходе решения исходной поставленной задачи;

– определить необходимую (или доступную) для решения задачи вычислительную систему и выполнить распределение имеющего набора подзадач между процессорами системы.

При самом общем рассмотрении понятно, что объем вычислений для каждого используемого процессора должен быть примерно одинаков, – это позволит обеспечить равномерную вычислительную загрузку (балансировку) процессоров. Кроме того, также понятно, что распределение подзадач между процессорами должно быть выполнено таким образом, чтобы количество информационных связей (коммуникационных взаимодействий) между подзадачами было минимальным. 

После выполнения всех перечисленных этапов проектирования можно оценить эффективность разрабатываемых параллельных методов: для этого обычно определяются значения показателей качества порождаемых параллельных вычислений (ускорение, эффективность, масштабируемость). По результатам проведенного анализа может оказаться необходимым повторение отдельных (в предельном случае всех) этапов разработки – следует отметить, что возврат к предшествующим шагам разработки может происходить на любой стадии проектирования параллельных вычислительных схем.

Чтобы применить получаемый в конечном итоге параллельный метод, необходимо выполнить разработку программ для решения сформированного набора подзадач и разместить разработанные программы по процессорам в соответствии с выбранной схемой распределения подзадач. Для проведения вычислений программы запускаются на выполнение (программы на стадии выполнения обычно именуются процессами), для реализации информационных взаимодействий программы должны иметь в своем распоряжении средства обмена данными (каналы передачи сообщений). 

Следует отметить, что каждый процессор обычно выделяется для решения единственной подзадачи, однако при наличии большого количества подзадач или использовании ограниченного числа процессоров это правило может не соблюдаться и в результате на процессорах может выполняться одновременно несколько программ (процессов). В частности, при разработке и начальной проверке параллельной программы для выполнения всех процессов может использоваться один процессор (при расположении на одном процессоре процессы выполняются в режиме разделения времени).

Параллельное программирование представляет дополнительные источники сложности, необходимо явно управлять работой тысяч процессоров, координировать миллионы межпроцессорных взаимодействий. Для того чтобы решить задачу на кластере, необходимо распределить вычисления между процессорами системы так, чтобы каждый процессор был занят решением части задачи. Кроме того, желательно, чтобы как можно меньший объем данных пересылался между процессорами, поскольку коммуникации значительно более медленные операции, чем вычисления. 

Часто возникают конфликты между степенью распараллеливания и объемом коммуникаций, то есть чем между большим числом процессоров распределена задача, тем больший объем данных необходимо пересылать между ними. Среда параллельного программирования должна обеспечивать адекватное управление распределением и коммуникациями данных. 

Основные модели параллельного программирования, их абстракции в параллельном программировании.
Процесс/канал (Process/Channel). В этой модели программы состоят из одного или более процессов, распределенных по процессорам. Процессы выполняются одновременно, их число может измениться в течение времени выполнения программы. Процессы обмениваются данными через каналы, которые представляют собой однонаправленные коммуникационные линии, соединяющие только два процесса. Каналы можно создавать и удалять. 

Модель процесс/канал характеризуется следующими свойствами: 

– Параллельное вычисление состоит из одного или более одновременно исполняющихся процессов, число которых может изменяться в течение времени выполнения программы. 

– Процесс – это последовательная программа с локальными данными. Процесс имеет входные и выходные порты, которые служат интерфейсом к среде процесса. 

– В дополнение к обычным операциям процесс может выполнять следующие действия: послать сообщение через выходной порт, получить сообщение из входного порта, создать новый процесс и завершить процесс. 

– Посылающаяся операция асинхронная – она завершается сразу, не ожидая того, когда данные будут получены. Получающаяся операция синхронная: она блокирует процесс до момента поступления сообщения. 

– Пары из входного и выходного портов соединяются очередями сообщений, называемыми каналами (channels). Каналы можно создавать и удалять. Ссылки на каналы (порты) можно включать в сообщения, так что связность может измениться динамически. 

– Процессы можно распределять по физическим процессорам произвольным способами, причем используемое отображение (распределение) не воздействует на семантику программы. В частности, множество процессов можно отобразить на одиночный процессор. 

Обмен сообщениями (Message Passing). В этой модели программы, возможно, различные, написанные на традиционном последовательном языке, исполняются процессорами компьютера. Каждая программа имеет доступ к памяти исполняющего ее процессора. Программы обмениваются между собой данными, используя подпрограммы приема/передачи данных некоторой коммуникационной системы. Программы, использующие обмен сообщениями, могут выполняться только на MIMD – компьютерах.

Модель «обмен сообщениями» не накладывает ограничений ни на динамическое создание процессов, ни на выполнение нескольких процессов одним процессором, ни на использование разных программ для разных процессов. На практике сложилось так, что большинство систем обмена сообщениями при запуске параллельной программы создает фиксированное число идентичных процессов и не позволяет создавать и разрушать процессы в течение работы программы. 

В таких системах каждый процесс выполняет одну и ту же программу (параметризованную относительно идентификатора либо процесса, либо процессора), но работает с разными данными, поэтому о таких системах говорят, что они реализуют SPMD (single program multiple data – одна программа много данных) модель программирования. SPMD-модель приемлема и достаточно удобна для широкого диапазона приложений параллельного программирования, но она затрудняет разработку некоторых типов параллельных алгоритмов.

Параллелизм данных (Data Parallel). В этой модели единственная программа задает распределение данных между всеми процессорами компьютера и операции над ними. Распределяемыми данными обычно являются массивы. Как правило, языки программирования, поддерживающие данную модель, допускают операции над массивами, позволяют использовать в выражениях целые массивы, вырезки из массивов. Распараллеливание операций над массивами, циклов обработки массивов позволяет увеличить производительность программы. Компилятор отвечает за генерацию кода, осуществляющего распределение элементов массивов и вычислений между процессорами. Каждый процессор отвечает за то подмножество элементов массива, которое расположено в его локальной памяти. 

Следовательно, компиляторы языков с параллелизмом данных часто требуют, чтобы программист предоставил информацию относительно того, как данные должны быть распределены между процессорами, другими словами, как программа должна быть разбита на процессы. Компилятор транслирует программу с параллелизмом данных в SPMD программу, генерируя коммуникационный код автоматически.

Общая память (Shared Memory). В этой модели все процессы совместно используют общее адресное пространство. Процессы асинхронно обращаются к общей памяти как с запросами на чтение, так и с запросами на запись, что создает проблемы при выборе момента, когда можно будет поместить данные в память, когда можно будет удалить их. Для управления доступом к общей памяти используются стандартные механизмы синхронизации – семафоры и блокировки процессов. 

В модели программирования с общей памятью все процессы совместно используют общее адресное пространство, к которому они асинхронно обращаются с запросами на чтение и запись. В таких моделях для управления доступом к общей памяти используются всевозможные механизмы синхронизации типа семафоров и блокировок процессов. 

Преимущество этой модели с точки зрения программирования состоит в том, что понятие собственности данных (монопольного владения данными) отсутствует, следовательно, не нужно явно задавать обмен данными между производителями и потребителями.
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П
ервым этапом структурно-функционального бизнес-моделирования в системе автотранспортных услуг необходимо выделить основные и вспомогательные бизнес-процессы. 

В качестве инструмента расстановки приоритетов среди всего перечня процессов нами выбран метод экспертных оценок. При этом учитывалось, что приоритетные процессы должны отвечать следующим характеристикам [1, 2]:

– оказывать наибольшее влияние;

– быть максимально эффективными в целевых радикальных улучшениях;

– легко подвергаться улучшению.

Как известно, метод экспертных оценок используется для получения решений в слабо формализованных задачах, в которых накоплен достаточно большой объем информации и носителями информации являются специалисты, выступающие в роли экспертов. Отбор экспертов осуществлялся на основе следующих критериев [2]:

- компетентности;

- отсутствия личной заинтересованности в результате экспертизы;

- креативности (широта познаний);

- отсутствия конформизма (отсутствие подверженности чужому влиянию).

Таким образом, функциональная модель производственной деятельности будет охватывать основные процессы жизненного цикла системы (подсистемы), а также связанные с ними вспомогательные процессы, входящие в состав основной деятельности организации. Это полностью согласуется с требованиями ИСО семейства 9001 версии 2000 г. Определив согласно рекомендациям полный перечень процессов, приступим к его упорядочиванию по приоритетности. 

Согласно существующим рекомендациям, группа экспертов не должна превышать 10 человек [1]. В качестве экспертов были выбраны 6 ведущих специалистов. После выбора экспертов были разработаны 2 анкеты. В первой содержалась текстовая часть, которая поясняла правила экспертизы; перечень вариантов (Вi) – бизнес-процессов; таблица, в которой эксперт должен проставлять оценки степени важности по каждому из вариантов. Результаты анкетирования экспертов приведены в таблице 1.

Таблица 1 – Сводная 30-балльная экспертная оценка вариантов
	Эксперт
	Вариант Вi

	
	1
	2
	3
	4
	5
	6
	7

	1
	22
	24
	30
	7
	23
	21
	14

	2
	23
	20
	29
	8
	24
	17
	12

	3
	24
	18
	30
	9
	22
	20
	13

	4
	21
	20
	30
	7
	24
	18
	11

	5
	20
	17
	29
	8
	22
	19
	12

	6
	22
	20
	30
	9
	24
	21
	11


Во второй анкете был приведен список экспертов, где каждый эксперт должен был оценить компетентность своих коллег по 10-балльной шкале.

Данные взаимной оценки шести выбранных для эксперимента экспертов представлены в таблице 2.
Таблица 2 – Взаимная групповая оценка компетентности экспертов

	Эксперт
	Э1
	Э2
	Э3
	Э4
	Э5
	Э6

	Э1
	5
	5
	2
	5
	1
	3

	Э2
	4
	6
	5
	4
	2
	5

	Э3
	4
	5
	6
	4
	4
	3

	Э4
	6
	5
	6
	3
	5
	4

	Э5
	6
	5
	6
	4
	5
	3

	Э6
	5
	5
	6
	4
	4
	3

	Средняя оценка (коэффициент компетентности) Кi
	5,0
	5.1
	5,1
	4
	3,5
	3,5


Групповая экспертная оценка может считаться достоверной, если ответы экспертов согласованны. Для оценки согласованности мнений экспертов был использован критерий согласованности экспертов – коэффициент ранговой корреляции Спирмена [3, 4].
Вычисление коэффициента ранговой корреляции Спирмена осуществляется по формуле:
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где
n – количество экспертов;
J – текущий номер вариантов;
X1j – ранговая оценка первого эксперта J-го варианта;
X2j – ранговая оценка второго эксперта J-го варианта.

Преобразование таблицы 2 из балльной системы в ранговую систему производится присвоением самой максимальной оценке в баллах в строке оценок каждого эксперта наивысшего ранга 1. Следующей самой высокой балльной оценке присваивается ранг 2 и т.д.

Ранговые оценки приведены в таблице 3.

Таблица 3 – Ранговые экспертные оценки

	Эксперт
	Вариант Вi

	
	1
	2
	3
	4
	5
	6
	7

	1
	4
	2
	1
	7
	3
	5
	6

	2
	3
	4
	1
	7
	2
	5
	6

	3
	2
	5
	1
	7
	3
	4
	6

	4
	3
	4
	1
	7
	2
	5
	6

	5
	3
	5
	1
	7
	2
	4
	6

	6
	3
	5
	1
	7
	2
	4
	6


Оценка согласованности при использовании рангового коэффициента Спирмена предполагает попарные вычисления коэффициентов корреляции между всеми экспертами, что является достаточно трудоемким процессом, но при компьютерной обработке этот недостаток незаметен. 

Согласованность оценивается попарно – каждый с каждым (1,2; 1,3; 1,4;…1,m; затем 2,3; 2,4; ..2,m; и т.д.). Если ( = 0 или близок к нулю, то гипотеза о тесной связи мнений экспертов не может быть принята при уровне доверительной вероятности 0,95. Если ( отрицательное, то мнения экспертов противоположны. Если ( положительное, то мнения согласованны и чем выше (, тем больше совпадают мнения.

Расчетные значения коэффициентов ( сводят в матрицу корреляций (таблица 4). 
Таблица 4 – Корреляционная матрица согласованности мнений экспертов

	Эксперт
	Эксперт

	
	1
	2
	3
	4
	5
	6

	1
	1
	0,9
	0,75
	0,6
	0.56
	1

	2
	0,9
	1
	0,9
	0,9
	0,8
	0,9

	3
	0,75
	0,9
	1
	1
	0,9
	1

	4
	0,6
	0,9
	1
	1
	0.7
	1

	5
	0,56
	0,8
	0,9
	0.7
	1
	1

	6
	1
	0,9
	1
	1
	1
	1


Анализ матрицы корреляций показывает, что мнения экспертов согласованны и можно без коррективов завершить дальнейшие расчеты.

Следующим этапом является вычисление относительных балльных оценок с учетом компетенции экспертов по формуле:



[image: image2.wmf]1

,

m

i

KiXij

Bj

Ki

=

´

=

å

å


(2)

где Ki – коэффициент компетентности i-го эксперта, который вычисляется из таблицы 2, в которую были сведены данные второй анкеты. Затем определяются ранги вариантов. 

На следующем этапе по результатам балльных оценок строятся так называемые нормированные балльные оценки для определения рангов экспертируемых вариантов. Нормированные оценки вариантов представлены в таблице 5.
Таблица 5 – Нормированные балльные оценки вариантов

	Эксперт
	Вариант Вi

	
	1
	2
	3
	4
	5
	6
	7

	1
	0,16
	0,17
	0,21
	0,05
	0,16
	0,15
	0,10

	2
	0,17
	0,15
	0,22
	0,06
	0,18
	0,13
	0,09

	3
	0,18
	0,13
	0,22
	0,07
	0,16
	0,15
	0,10

	4
	0,16
	0,15
	0,23
	0,05
	0,18
	0,14
	0,08

	5
	0,16
	0,13
	0,23
	0,06
	0,17
	0,15
	0,09

	6
	0,16
	0,15
	0,22
	0,07
	0,18
	0,15
	0,08


По формуле (2) рассчитываются ранги экспертируемых вариантов с учетом компетентности экспертов. Результаты представлены в таблице 6.
По результатам ранжирования следует сделать выводы, что два высших приоритета (1-й и 2-й ранги) получили заявку-доставку груза и процесс подготовки кадров, третий ранг отдается мотивации персонала. Это объясняется тем, что большинство всех бизнес-процессов в значительной мере зависят от качества кадров и системы их мотивации.

Необходимость экспертного исследования продиктована требованиями рационального использования всех ресурсов в бизнес-проекте, что делает крайне актуальной задачу рационального планирования бюджета на все виды обеспечения основной деятельности. Системный подход ставит перед необходимостью строгого ранжирования бизнес-процессов по степени их важности. 

Таблица 6 – Ранги вариантов с учетом компетенции экспертов
	Эксперт
	Вариант Вi

	
	1
	2
	3
	4
	5
	6
	7

	1
	1,0
	16,2
	6,7
	7,6
	8,6
	9,5
	16,2

	2
	1,9
	18,1
	10,5
	6,7
	7,6
	13,3
	18,1

	3
	1,0
	17,2
	12,4
	8,6
	6,7
	10,5
	17,2

	4
	1,0
	18,1
	10,5
	6,7
	9,5
	12,4
	18,1

	5
	1,0
	17,2
	12,4
	7,6
	9,5
	10,5
	17,2

	6
	1,0
	18,1
	9,5
	5,7
	7,6
	8,6
	18,1

	Сумма
	6,7
	104,8
	61,9
	42,9
	49,6
	64,8
	104,8

	Bj
	1,2
	18,3
	10,8
	7,5
	8,6
	11,3
	18,3

	Ранг
	1
	6
	4
	2
	3
	5
	6


Увеличение парка автотранспортных средств и объемов перевозимых грузов при низкой эксплуатационной надежности подвижного состава, совершенствование системы технического обслуживания автомобилей и организации пунктов или станций технического обслуживания (СТО), рационально размещенных по главным автомобильным дорогам. Так как строительство СТО и техническое обслуживание автотранспортных средств требует значительных материальных и кадровых ресурсов, то вопросы оптимизации данных бизнес-процессов требуют специальных исследований, которые реализованы в следующих разделах работы.
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З
а основу проектирования кластера взята высокопроизводительная сетевая система Beowulf. Beowulf (Beowolf) – кластер, состоящий из широко распространённого аппаратного обеспечения и работающий под управлением операционной системы, распространяемой с исходными кодами (например, GNU/Linux или FreeBSD).

Особенностью такого кластера также является масштабируемость, то есть возможность увеличения количества узлов системы с пропорциональным увеличением производительности. Узлами в кластере могут служить любые серийно выпускаемые автономные компьютеры, количество которых может быть от 2 до 1024 и более. Такой кластер имеет гетерогенную структуру. В него могут входить самые разнообразные по параметрам компьютеры, построенные на различных аппаратных платформах, например Intel Pentium различных версий, Alpha, RISC-процессоры, Transme​ta, 32- и 64-битовые процессоры. Более того, на компьютерах в кластере могут быть установлены самые различные системы: Linux, Windows, OS/2 WARP. 

Аппаратная платформа кластера кафедры ВТиПО однообразна. Структура разрабатываемого кластера представлена на рисунке.
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Структура кластера кафедры ВТиПО

В данном виде кластеров можно выделить следующие основные особенности: 

– кластер состоит из нескольких отдельных узлов, объединенных в общую сеть, общие ресурсы узлами кластера не используются;

– оптимальным считается построение кластеров на базе двухпроцессорных SMP систем;

– для уменьшения накладных расходов на взаимодействие между узлами применяют полнодуплексный 100 MB Fast Ethernet (реже используют SCI), создают несколько сетевых сегментов или соединяют узлы кластера через коммутатор;

– в качестве программного обеспечения применяют ОС Linux и бесплатно распространяемые коммуникационные библиотеки (PVM и MPI).

Это – или однопроцессорные ПК, или SMP-серверы с небольшим числом процессоров (2-4, возможно до 6). По некоторым причинам оптимальным считается построение кластеров на базе двухпроцессорных систем, несмотря на то, что в этом случае настройка кластера будет несколько сложнее (главным образом потому, что доступны относительно недорогие материнские платы для 2 процессоров Pentium II/III). Стоит установить на каждый узел 64-128MB оперативной памяти (для двухпроцессорных систем 64-256MB).

Одну из машин следует выделить в качестве центральной (головной), куда следует установить достаточно большой жесткий диск, возможно более мощный процессор и с большей памятью, чем на остальные (рабочие) узлы. Имеет смысл обеспечить (защищенную) связь этой машины с внешним миром.

При комплектации рабочих узлов вполне возможно отказаться от жестких дисков, эти узлы будут загружать ОС через сеть с центральной машины, что, кроме экономии средств, позволяет сконфигурировать ОС и все необходимое ПО только 1 раз (на центральной машине). Если эти узлы не будут одновременно использоваться в качестве пользовательских рабочих мест, нет необходимости устанавливать на них видеокарты и мониторы. Возможна установка узлов в стойки (rackmounting), что позволит уменьшить место, занимаемое узлами, но будет стоить несколько дороже.

Возможна организация кластеров на базе уже существующих сетей рабочих станций, т.е. рабочие станции пользователей могут использоваться в качестве узлов кластера ночью и в выходные дни. Системы такого типа иногда называют COW (Cluster of Workstations).

Количество узлов следует выбирать исходя из необходимых вычислительных ресурсов и доступных финансовых средств. Следует понимать, что при большом числе узлов придется также устанавливать более сложное и дорогое сетевое оборудование.

Основные типы локальных сетей, задействованные в рамках проекта Beowulf, – это Gigabit Ethernet, Fast Ethernet и 100-VG AnyLAN. В простейшем случае используется один сегмент Ethernet (10Mbit/sec на витой паре). Однако дешевизна такой сети вследствие коллизий оборачивается большими накладными расходами на межпроцессорные обмены, а хорошую производительность такого кластера следует ожидать только на задачах с очень простой параллельной структурой и при очень редких взаимодействиях между процессами (например, перебор вариантов).

Для получения хорошей производительности межпроцессорных обменов используют полнодуплексный Fast Ethernet на 100 Mbit/sec. При этом для уменьшения числа коллизий устанавливают или несколько «параллельных» сегментов Ethernet, или соединяют узлы кластера через коммутатор (switch).

Более дорогостоящим, но также популярным вариантом является использование коммутаторов типа Myrinet (1.28 Gbit/sec, полный дуплекс).

Менее популярными, но также реально используемыми при построении кластеров сетевыми технологиями, являются технологии с LAN, SCI и Gigabit Ethernet.

Иногда для связи между узлами кластера используют параллельно несколько физических каналов связи, так называемое «связывание каналов» (channel bonding), которое применяется обычно для технологии Fast Ethernet. При этом каждый узел подсоединяется к коммутатору Fast Ethernet более чем одним каналом. Чтобы достичь этого, узлы оснащаются либо несколькими сетевыми платами, либо многопортовыми платами Fast Ethernet. Применение связывания каналов в узлах под управлением ОС Linux позволяет организовать равномерное распределение нагрузки приема/передачи между соответствующими каналами. 

Построение кластерной системы класса Beowulf реализуется на существующих рабочих станцих при лаборатории Tempus DESAS кафедры ВТиПО. Характеристики этих компьютеров представлены в таблице.
Использование в качестве узла кластера рабочих станций позволяет использовать задействованные аппаратные ресурсы как отдельно, так и в составе кластера.

В качестве центрального компьютера кластера сервера используется 4-ядерный процессор с параметрами, описанными в таблице 2. Для разработки кластера кафедры ВТиПО используются новые драйверы, в первую очередь для сетей Fast Ethernet и Gigabit Ethernet, и обеспечена возможность логического объединения нескольких параллельных сетевых соединений между персональными компьютерами (аналогично аппаратному связыванию каналов), что позволяет из дешевых локальных сетей, обладающих низкой пропускной способностью, соорудить сеть с высокой совокупной пропускной способностью.
После объединения всех машин в сеть и установки операционной системы необходимо произвести установку библиотеки для параллельного программирования и выполнения параллельных программ. Такие библиотеки называются коммуникационными библиотеками. Наиболее распространенным интерфейсом параллельного программирования в модели передачи сообщений является MPI. 

Для кластеров на базе коммутатора разработана система PVM, куда также входит реализация MPI. Для эффективной организации параллелизма внутри одной SMP-cистемы возможны два варианта: для каждого процессора в SMP-машине порождается отдельный MPI-процесс, на каждой машине запускается только один MPI-процесс. Внутри каждого MPI-процесса производится распараллеливание в модели «общей памяти», например, с помощью директив OpenMP.

ParallelKnoppix – это модификация хорошо известного Linux-дистрибутива Knoppix live CD, которая позволяет установить кластер компьютеров для выполнения параллельных вычислений с использованием LAM-MPI и/или MPICH реализаций интерфейса MPI или параллельных виртуальных машин PVM. Если сетевые карты имеют возможность осуществлять PXE-загрузку, то запуск и конфигурация кластера занимают около 5 минут. Поддерживаются кластеры, содержащие от 2 до 200 машин. Руководство содержит детальные и пошаговые инструкции по установке и настройке кластера. 

Debian Cluster Components (DCC) – это набор инструментов для максимально простого построения, управления и развертывания высокопроизводительного Linux-кластера. Набор состоит из следующих системных компонентов: инсталляционный набор, C3, система очередей TORQUE, OpenLDAP и Ganglia. Набор Debian-пакетов обеспечивает полные функциональные возможности главной консоли кластера. 

DCC/Live – основанный на Knoppix загрузочный CD, который обеспечивает виртуальную инфраструктуру Linux-кластера на единственном компьютере. Консоль кластера (front-node) и три виртуальных вычислительных узла (work-nodes), запускаемых с помощью механизма User Mode Linux, доступны пользователю после загрузки системы. Планировщик очередей заданий и другие специфические сервисы кластера предустановлены в системе и не требуют дополнительной настройки. Этот проект главным образом разработан для образовательных целей. Примеры параллельных программ и инструкции включены в состав CD. 

Этот набор программ, названный SCE (Scalable Computing Environment), состоит из инструментального набора для построения кластера, комплексной системы управления (SCMS), масштабируемой системы контроля в реальном времени, Web-ориентированной системы мониторинга (KCAP), параллельных версий Unix-команд и планировщика задач.
Характеристики узлов кластера

	Тип ЦП
	Intel Pentium III, 2666 MHz (9 x 296)

	Дисковый накопитель
	ST31000340AS (931 Гб, IDE)

	Видеокарта
	GeForce 9600 GT (512 Мб)

	Сетевой адаптер
	Atheros AR8121/AR8113/AR8114 PCI-E Ethernet Controller


Таблица 2 – Характеристики узлов кластера

	Тип ЦП
	Intel Pentium 4E, 2800 Mhz (14x200)

	Дисковой накопитель
	ST3120811AS (111 Гб, IDE)

	Видеокарта
	NVIDIA GeForce 7100 GS (512 Мб)

	Сетевой адаптер
	Realtek RTL8168/8111 PCI-E Gigabit Ethetnet NIC
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В
 [1] исследование объекта контроля и управления (ОКУ) завершилось обоснованным выбором td – периода (интервала) дискретности оценки элементов векторов X, U, f, Z математической моделей на верхнем уровне управления АСУ ТП. Продолжим процесс формирования алгоритмов выбора оборудования АСУ ТП в направлении формирования параметров моделей ОКУ универсальной системы автоматического контроля САК_7 [1].

Реальной информацией для решения множества задач САК, САР и САУ является вектор Z(t), на который накладываются помехи, связанные с характеристиками каналов передачи информации, и ошибки измерения. Предположим, что уравнение выхода САУ (САК и/или САР) имеет вид


Z(t) = C·X(t)+Hv·v(t),
(1)

где v(t) – вектор помех и ошибок измерения, являющийся аддитивным сочетанием детерминированных измерительных и случайных составляющих, обусловленных помехами в каналах передачи информации и ошибками измерительной системы; Hv – числовая матрица [2].

С учетом (1), непрерывные математические модели САУ (САК и/или САР) будут иметь вид
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Интервал дискретности td позволяет приступить к формированию дискретных аналогов моделей (1) и (2) в виде
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Матрицы модели (3) вычисляются по формулам [2,3]


AD = Ф(t, t0) = Ф(td) = exp(A td) при k = 0,
(4)
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(5)


CD = C, HDv = Hv, k = 0, 1, 2, 3,…,
(6)

где Ф(t, t0) – переходная матрица, являющаяся решением линеаризованного однородного матричного уравнения


Ф(t, t0) = A·Ф(t, t0), Ф(t0, t0) = E,
(7)

составленного из фундаментальной матрицы Ф(t, () = Ф(t, t0) решений однородного уравнения соответствующего (2) при ((t) = 0, f(t) = 0 и начальных условиях, заданных единичной матрицей Е.

Известно, что для стационарной модели (2) Ф(t, () = EXP(A·t) – матричная экспонента, раскладываемая в абсолютно сходящийся, для любой квадратной матрицы А при любых значениях t, матричный степенной ряд [2, 3]
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Очевидно, что аналитическое вычисление параметров дискретных моделей (2)-(5) по (8) представляет определенные трудности, но не является необходимым с учетом допустимой погрешности решения инженерных задач, равной 10-15 %. В этом случае применяются различные численные методы приближенного вычисления ЕХР(А·t). Соответствующий алгоритм предлагается в [2, 3].

Последующие задачи, связанные с характеристиками, свойствами и ограничениями ОКУ, могут быть решены в рамках исследования математических моделей (1), (2), (3) на устойчивость, управляемость, наблюдаемость и чувствительность. С учетом наличия алгоритмов, решающих эти задачи в [2, 3], перейдем к следующим критериям (множествам К) и ограничениям (множествам О) выбора оборудования АСУ ТП: 

– оценка диапазонов изменения реально измеряемых сигналов ОКУ, физических и конструктивных особенностей возможных средств и систем измерения этих сигналов (К2); 

– функциональное назначение средства измерения (К3); 

– характеристика места установки (К4); 

– характеристика среды в местах передачи сигнала (К5); 

– требования к процессу хранения и отображения сигнала (К6); 

– требования к функциональности оборудования САК (К7); 

– ограничения по надежности и ремонтопригодности оборудования САК (О1); 

– ограничения по метрологическим характеристикам оборудования САК (О2); 

– ограничения по стоимости оборудования САК (О3).

Примечание. Множество К1 составляют параметры, определяющие выбор интервала td [1].

Для функциональной схемы АСУ ТП, изображенной в [1], энерго-химическая направленность подобъектов АСУ ТП определяет список возможных измеряемых сигналов, имеющих непосредственное отношение к потокам жидкости, в составе: температуры; давления; химического состава; уровня; расхода. К этому списку следует добавить параметры и сигналы электроприводов (например, с частотным управлением) исполнительных механизмов: амплитуд и частот напряжений, токов, активной и реактивной мощности асинхронных электродвигателей; процентного перемещения регулирующих органов; грубости (чувствительность и/или зону нечувствительности) исполнительных механизмов. 
Множество К2 

Оценка диапазонов изменения реально измеряемых сигналов ОКУ во многом определяет физические и конструктивные характеристики средств и систем измерения этих сигналов, а также все последующие решения по построению САК (а также САР и САУ). Для рассматриваемых подобъектов измеряемые температуры жидкости в различных точках технологического процесса могут меняться от 20 до 100 градусов Цельсия. Тогда САК этого канала измерения будет конструироваться на базе термометров сопротивления или термоэлектрических термометров (термопар). Обычно решение не может быть принято однозначно сразу и процесс становится итерационным. Возможно, есть смысл рассматривать одновременно несколько вариантов построения САК с проведением сравнительных оценок и принятием решений, определяющих последующие действия. В варианте с термометром сопротивления напрашивается использование медных термометров, имеющих линейную статическую характеристику, параметрическую зависимость выходного токового сигнала от температуры, практически неограниченное количество устройств преобразования и передачи этого аналогового сигнала в цифровую форму. На стадии принятия решения о типе измерительного устройства нет каких-либо преимуществ и у термоэлектрических термометров, обладающих также линейной статической характеристикой, потенциальным выходным сигналом в виде термо- э.д.с. и также большим количеством разнообразных вариантов аналого-цифрового преобразования сигнала. Поэтому рекомендуется по каналу температуры остановить выбор на упомянутых вариантах и перейти к анализу следующих критериев. 

Приведем некоторые замечания по другим каналам измеряемых сигналов, например, расходу жидкости. Здесь есть смысл говорить о прогрессе, существующем в средствах и методах измерения физических величин. Отработанные и отлаженные методы измерения дифференциальными манометрами успешно заменяются устройствами, использующими методы частотно-звукового зондирования («Акустроны»), при этом существенно меняются подходы, конструкция, статические и динамические свойства каналов измерения и САК в целом. 

Множество К3

Функциональное назначение средства измерения определяется отношением к предложенной в [1] классификации возможных вариантов САК. Вероятность отказа от традиционных САК_1, САК_2 по месту установки («измерил – отобразил», «измерил – передал – отобразил») существует в высокотехнологичных процессах (робототехнических, медицинских…). В технологических процессах, подобных рассматриваемым в настоящей статье, простейшие САК_1, САК_2 были, есть и будут. Функциональные особенности САК_3,…., САК_7 определяют их конструктивную сложность и стоимость. Очевидно и здесь есть возможность выбрать для каждой САК несколько вариантов, которые есть смысл анализировать в дальнейшем. Рассмотрим подходы к построению САК_3,…., САК_7 отдельной физической величины, например температуры. 

Вариант САК_3 («измерил – преобразовал – передал – преобразовал – отобразил») предполагает преобразование аналогового сигнала (тока при использовании термометров сопротивления и напряжения, при использовании термопар) в цифровую форму, с последующей передачей в точку отображения сигнала с предварительным выбором устройства отображения – или цифрового индикатора, или монитора компьютера. В первом случае наиболее вероятным является прямое цифровое отображение сигнала индикатором, во втором – требующим наличие компьютера, специальных аппаратных и программных средств, обязательно присутствует как аппаратное, так программное преобразование сигнала. Очевидно, что техническая сложность и стоимость последнего варианта несоизмерима с первым, но в то же время последний является основой для конструирования САК_4,….., САК_7: «измерил – преобразовал – передал – преобразовал – положил в базу данных – по требованию отобразил» (САК_4); «измерил – преобразовал – передал – преобразовал – положил в базу данных – сравнил с эталоном – принял решение – положил в базу данных и/или – по требованию отобразил» (САК_5); «измерил – преобразовал – сравнил с эталоном – принял решение-положил в базу данных и/или – передал – преобразовал – отобразил» (САК_6); интегрированный объект, включающий любой из вариантов, упомянутых выше, а также математическую модель, позволяющую восстанавливать и прогнозировать ненаблюдаемые сигналы (САК_7).

Множество К4

Определяет наличие условий, отличных от нормальных в месте установки датчика. Понятие «нормальные условия» определены и соответствуют стандартным характеристикам окружающей датчик среды: температуры, влажности, давления, отсутствия агрессивных химических компонентов, вибрации. Противоположная ситуация, то есть несовпадение условий с нормальными, должна приводить к итерационному процессу корректировки конструкции защитных оболочек датчиков и устройств, обеспечивающих его функционирование (например, источников питания). Здесь, как и ранее, есть смысл генерировать несколько возможных вариантов конструктивной защиты чувствительных элементов.

Множество К5 

Характеристики среды в местах передачи сигнала определяют вектор помех и ошибок измерения ((t) (см. (1)), а свойства последнего – способы и средства подавления этих помех. Здесь нужна оценка конкретной ситуации, связанной с типом информационного сигнала (электрического, пневматического, гидравлического), а также с географией и топографией трассы проводного и/или беспроводного канала передачи информации. Возможно, что оценка уровня помех потребует специальных методов и средств борьбы с ними. Например – экранирование проводного канала передачи сигналов. Очевидно, требуется многовариантный подход с оценкой как уровня помех, так и материально-финансовых затрат на создание эффективного канала передачи информации. 

Множества К6 и К7

Существенные требования к процессу хранения, отображения сигнала возникают в вариантах САК, использующих электронные средства хранения данных измерений. Обычно нет необходимости хранить ординаты измеренных сигналов для всего множества {T = Δt·i, i = 0, …, n}, где T, Δt, i, n – соответственно период измерения, интервал измерения в соответствии с теоремой Котельникова [5, 6, 7], номер измерения и количество измерений. Очевидно, что применение SCADA-систем, OPC-технологии, локальных (Intranet) и глобальных (Internet) сетей позволяет покрыть все возможные и необходимые варианты реализации САК_3,……САК_7 и развивать их функциональные возможности практически неограниченно, в том числе включая варианты с адаптивными контурами, восстанавливающими и прогнозирующими ненаблюдаемые сигналы (в САК_7). Объём обрабатываемой информации в САК и динамические характеристики объекта измерения будут определять технические характеристики оборудования (ЭВМ, модемов….).

Ограничения по надежности и ремонтопригодности САК (О1), по метрологическим характеристикам САК (О2), по стоимости оборудования САК (О3) не являются критическими, так как аппаратные средства, приобретаемые у известных дилеров на рынке средств 
и систем автоматизации технологических процессов [8, 9], изготавливаются по нормативам и стандартам МЭК [10], а стоимостные параметры аппаратуры и программного обеспечения САК варьируются в широких пределах в функции от размерности проектируемой системы и необходимой функциональности.

Составим обобщенный алгоритм выбора технических средств САК, ориентируясь на [1] и приведенные выше результаты, в виде этапов, процедур и действий, приближающих решение задачи.

1. Оценка компоненты технологического процесса как объекта автоматического контроля (ОК).

2. Анализ ОК с позиций требований к режимам и качеству функционирования. Формализация списков измеряемых сигналов ОК, влияющих и не влияющих параметров, внешних возмущений и помех.

3. Анализ прошлого опыта работы ОК (с учетом наличия систем контроля и управления).

4. Выбор типа САК из множества САК_1, ….., САК_7.

5. Оценка свойств ОК, вычисление параметров моделей ОК и td [1].

6. Исследования математических моделей (1), (2), (3) на устойчивость, управляемость, наблюдаемость и чувствительность.

7. Оценка диапазонов изменения реально измеряемых сигналов ОК. 

8. Принятие решения по необходимой функциональности САК ОК.

9. Формирование (конструирование) вариантов конструктивной защиты чувствительных элементов. 

10. Формирование (конструирование) вариантов канала передачи измеренной информации. 

11. Принятие вариантов решений по процессу хранения и отображения, измеренных сигналов. 

12. Принятие вариантов решений по программной функциональности САК ОК. 

13. Оценка объёмов (потоков) обрабатываемой информации в САК. 

14. Определение технических характеристик оборудования (ЭВМ, модемов….) в различных вариантах САК.

15. Оценка надежности и ремонтопригодности различных вариантов САК.

16. Оценка метрологических характеристик различных вариантов САК (О2).

17. Оценка затрат на проектирование, монтаж, отладку, внедрение и эксплуатацию различных вариантов САК.

18. Сравнительный анализ вариантов САК последовательно по критериям К1,……, К7 и ограничениям О1, О2, О3.

19. Принятие решения по оптимальному варианту САК или по исключению отдельных вариантов САК. В последнем случае происходит переход к предшествующим этапам (с пп. 9 и далее). 

20. Техническая реализация САК ОК.
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Э
лектромеханическая система линии непрерывного горячего цинкования (ЛНГЦ) представляет собой взаимосвязанный через полосу многодвигательный электропривод. Основной технологической частью агрегата является печь термохимической обработки (ТХО), где происходят отжиг и химическая очистка металлической полосы. 

Печь ТХО представляет собой сложный технологический агрегат с различными функциями отдельных камер, с большим числом возмущающих и регулирующих воздействий. Печь ТХО вертикального типа с башенным охладителем состоит из следующих основных участков: нагревательная печь с открытым пламенем, участок обработки полосы в трубчатой радиационной печи, участок струйного охлаждения, натяжная станция, участок глубокого охлаждения. 

Термообработка начинается в печи с изолирующих роликов входного участка с открытым пламенем и завершается на последнем открытом участке охлаждения. При остановке головной части агрегата для замены рулона металлической полосы во время сварки концов полосы средняя технологическая часть агрегата продолжает движение на рабочей скорости, за счет выбора полосы из вертикального петлевого устройства. После запуска головной части начинается заполнение металлической полосой петлевого устройства, при этом возникают динамические процессы, приводящие к возникновению продольных колебаний в обрабатываемой полосе. В результате в обрабатываемой полосе возникают, так называемые, «складки» во время обработки в печи ТХО под действием высокой температуры, а это ведет к браку.
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Рисунок 1 – Технологическая схема средней части ЛНГЦ

Средняя часть ЛНГЦ включает в себя первое петлевое устройство, несколько центрирующих систем, секцию химической очистки, тянущую станцию, печь ТХО. На рисунке 1 позициями обозначены измерители натяжения: 1 – измеритель натяжения в первом петлевом устройстве; 2 – на входе в печь ТХО; 3 – в печи ТХО на участке с радиационными трубами; 4 – в печи ТХО в устройстве с натяжными роликами.

На участке обработки полосы радиационными трубами происходит нагрев полосы до 780 °С в трубчатой радиационной печи. Задача этого участка – завершить нагрев при более низкой температуре окружающей среды, чтобы не повредить полосу, а на втором отрезке – обеспечить процесс отжига, выдерживая полосу в температуре минимум 10 секунд. После обработки полоса готова к нанесению покрытия. Для этого необходимо предварительно отвести полосу в сторону устройством с натяжными роликами, расположенным в конце обработки. 

Были проведены экспериментальные исследования электроприводов ЛНГЦ, определился характер изменений продольных колебаний в полосе. Осциллограммы продольных колебаний в полосе представлены на рисунке 2. Масштаб по временной оси – 0,75 мм/с.
На рисунке 2 кривая 1 соответствует скорости движения полосы в ЛНГЦ, кривая 2 показывает продольные колебания в полосе по данным, снятым с измерителя натяжения в первом петлевом устройстве линии; кривые 3, 4, 5 показывают колебания натяжения в полосе соответственно на входе в печь ТХО, в печи ТХО на участке с радиационными трубами, в печи ТХО в устройстве с натяжными роликами по данным измерителей натяжения, обозначенных позициями 2, 3, 4 на технологической схеме средней части агрегата.

Установлено, что при работе ЛНГЦ с постоянной рабочей скоростью полосы в результате динамического рассогласования скоростей роликов и валков механизмов линии возникает явление биения, приводящее к появлению колебаний усилий в полосе. Средняя частота высокочастотной составляющей колебаний – 0,2 Гц. После остановки головной части агрегата начинается движение каретки вертикального петлевого устройства, при этом увеличивается амплитуда колебаний натяжения в полосе: при прохождении полосы через петлевое устройство амплитуда колебаний увеличивается от 0,81 кН до 3,52 кН, частота колебаний составляет 20 Гц (рисунок 2, кривая 2), на входе в печь ТХО амплитуда колебаний в полосе становится меньше, чем при прохождении полосы через петлевое устройство на 73% (рис.2, кривая 3), так как колебания имеют затухающий характер. На участке печи с радиационными трубами, под действием высокой температуры пластичность прокатываемого металла увеличивается и амплитуда колебаний уменьшается. На участке струйного охлаждения печи ТХО температура полосы снижается примерно до 460 °С, вследствие чего амплитуда колебаний увеличивается на 16 % по сравнению с амплитудой колебаний в полосе на участке с радиационными трубами. Во время технологического толчка головная часть агрегата разгоняется до скорости примерно 60 м/мин, при этом амплитуда колебаний в полосе на всех описанных выше участках несколько увеличивается, при снижении скорости головной части до нуля амплитуда колебаний всех кривых натяжения полосы (рисунок 2) несколько уменьшается. При стоянке головной части линии измеритель натяжения в петлевом устройстве фиксирует уменьшение постоянной составляющей величины натяжения полосы примерно на 3,11 кН. При разгоне головной  части   до   минимальной  рабочей  скорости
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Рисунок 2

амплитуда колебаний на всех рассматриваемых участках снова увеличивается до значений, имеющих место при технологическом толчке механизмов головной части вследствие усиления влияния динамических процессов, возникающих при изменении скорости линии. Незначительное увеличение рабочей скорости, примерно на 7,5 м/мин, не дает видимых изменений. При выходе линии на максимальную рабочую скорость 200 м/мин амплитуды колебаний на всех рассматриваемых участках уменьшаются до допустимых значений за время 0,1 с.

В результате проведенных экспериментов установлено, что для исключения процесса складкообразования необходимо обеспечить демпфирование колебаний в полосе. Для достижения этой цели необходимо разработать математические и имитационные модели электромеханической системы ЛНГЦ с учетом изменяющихся свойств полосы и разработать технические решения, позволяющие решить эту проблему.
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И
нформационной безопасности уделяют большое внимание. В ряде вузов введены или вводятся новые специальности, связанные с подготовкой кадров по проблемам информационной безопасности. Вместе с тем важно, чтобы каждый специалист, занимающийся разработкой вычислительной техники или программного обеспечения, или просто использующий ее в качестве пользователя, был знаком с проблемами информационной безопасности. Растущие потоки информации являются следствием развития общества и, в свою очередь, существенно влияют на его дальнейшее продвижение. Защита информации в компьютерных системах обладает рядом специфических особенностей, связанных с тем, что информация не является жёстко связанной с носителем, может легко и быстро копироваться и передаваться по каналам связи. Известно очень большое число угроз информации, которые могут быть реализованы как со стороны внешних нарушителей, так и внутренних [1].
Можно выделить следующие возможные каналы утечки конфиденциальной информации:

– несанкционированное копирование конфиденциальной информации на внешние носители и вынос её за пределы контролируемой территории предприятия. Примерами таких носителей являются флоппи-диски, компакт-диски CD-ROM, Flash-диски и др.;

– вывод на печать конфиденциальной информации и вынос распечатанных документов за пределы контролируемой территории. Необходимо отметить, что в данном случае могут использоваться как локальные принтеры, которые непосредственно подключены к компьютеру злоумышленника, так и удалённые, взаимодействие с которыми осуществляется по сети;

– несанкционированная передача конфиденциальной информации по сети на внешние серверы, расположенные вне контролируемой территории предприятия. Так, например, злоумышленник может передать конфиденциальную информацию на внешние почтовые или файловые серверы сети Интернет, а затем загрузить её оттуда, находясь дома или в любом другом месте. Для передачи информации нарушитель может использовать протоколы SMTP, HTTP, FTP или любой другой протокол в зависимости от настроек фильтрации исходящих пакетов данных, применяемых в автоматизированной системе. При этом с целью маскирования своих действий нарушитель может предварительно зашифровать отправляемую информацию или передать её под видом стандартных графических или видеофайлов при помощи методов стеганографии [2];

- хищение носителей, содержащих конфиденциальную информацию, – жёстких дисков, магнитных лент, компакт-дисков CD-ROM и др.

Считается, что в основе любой системы защиты от атак, связанных с утечкой конфиденциальной информации, должны лежать организационные меры обеспечения безопасности. В рамках этих мер на предприятии должны быть разработаны и внедрены организационно-распорядительные документы, определяющие список конфиденциальных информационных ресурсов, возможные угрозы, которые с ними связаны, а также перечень тех мероприятий, которые должны быть реализованы для противодействия указанным угрозам. В дополнение к организационным средствам защиты должны применяться и технические решения, предназначенные для блокирования перечисленных выше каналов утечки конфиденциальной информации. Рассмотрим несколько различных способов защиты информации с учётом их преимуществ и недостатков. 

Выделенный сегмент терминального доступа к конфиденциальной информации.

Один из способов защиты от утечки конфиденциальной информации заключается в организации доступа к конфиденциальной информации автоматизированной системы (АС) через промежуточные терминальные серверы. При такой схеме доступа пользователь сначала подключается к терминальному серверу, на котором установлены все приложения, необходимые для работы с конфиденциальной информацией. После этого пользователь в терминальной сессии запускает эти приложения и начинает работать с ними так, как будто они установлены на его рабочей станции (рисунок 1).
В процессе работы в терминальной сессии пользователю отсылается только графическое изображение рабочей области экрана, в то время как вся конфиденциальная информация, с которой он работает, сохраняется лишь на терминальном сервере. Один такой сервер, в зависимости от аппаратной и программной конфигурации, может одновременно обслуживать сотни пользователей. Практическое использование технического решения на основе терминального сервера позволяет обеспечить защиту от несанкционированного копирования конфиденциальной информации на внешние носители за счёт того, что вся информация хранится не на рабочих станциях, а на терминальном сервере. Аналогичным образом обеспечивается защита и от несанкционированного вывода документов на печать. Распечатать документ пользователь может только при помощи принтера, установленного в сегменте терминального доступа. При этом все документы, выводимые на этот принтер, могут регистрироваться в установленном порядке.

Использование терминального сервера позволяет также обеспечить защиту от несанкционированной передачи конфиденциальной информации по сети на внешние серверы вне пределов контролируемой территории предприятия. Достигается это путём фильтрации всех пакетов данных, направленных вовне сегмента терминального доступа, за исключением тех пакетов, которые обеспечивают передачу графического изображения рабочей области экрана на станции пользователей. Такая фильтрация может быть реализована при помощи межсетевого экрана, установленного в точке сопряжения сегмента терминального доступа с остальной частью АС. При этом сама рабочая станция может иметь беспрепятственный доступ к Интернет-ресурсам. Для обмена информацией между пользователями, работающими в терминальных сессиях, может использоваться выделенный файловый сервер, расположенный в терминальном сегменте доступа [3].

Средства контентного анализа исходящих пакетов данных.

Средства контентного анализа обеспечивают возможность обработки сетевого трафика, отправляемого за пределы контролируемой территории с целью выявления возможной утечки конфиденциальной информации. Используются они, как правило, для анализа исходящего почтового и web-трафика, отправляемого в сеть Интернет. Такие средства защиты устанавливаются в разрыв канала связи между сетью Интернет и АС предприятия таким образом, чтобы через них проходили все исходящие пакеты данных (рисунок 2).
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Рисунок 1 – Схема установки терминального сервера доступа к конфиденциальным данным
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Рисунок 2 – Схема установки средств контентного анализа в АС
В процессе анализа исходящих сообщений последние разбиваются на служебные поля, которые обрабатываются по критериям, заданным администратором безопасности. Так, например, средства контентного анализа позволяют блокировать пакеты данных, которые содержат такие ключевые слова, как «секретно», «конфиденциально» и др. Эти средства также предоставляют возможность фильтровать сообщения, которые направляются на внешние адреса, не входящие в систему корпоративного электронного документооборота. Преимуществом систем защиты данного типа является возможность мониторинга и накладывания ограничений как на входящий, так и исходящий поток трафика. Однако эти системы не позволяют гарантировать стопроцентное выявление сообщений, содержащих конфиденциальную информацию. В частности, если нарушитель перед отправкой сообщения зашифрует его или замаскирует под видом графического или музыкального файла при помощи методов стеганографии, то средства контентного анализа в этом случае окажутся практически бессильными.

Средства криптографической защиты конфиденциальной информации.

Для защиты от утечки информации могут использоваться и криптографические средства, обеспечивающие шифрование конфиденциальных данных, хранящихся на жёстких дисках или других носителях. При этом ключ, необходимый для декодирования зашифрованной информации, должен храниться отдельно от данных. Как правило, он располагается на внешнем отчуждаемом носителе, таком как ключ TouchMemory или USB-носитель. В случае если нарушителю и удастся украсть носитель с конфиденциальной информацией, он не сможет её расшифровать, не имея соответствующего ключа. Рассмотренный вариант криптографической защиты не позволяет заблокировать другие каналы утечки конфиденциальной информации, особенно если они совершаются пользователем после того, как он получил доступ к данным. С учётом этого недостатка компанией Microsoft была разработана технология управления правами доступа RMS (WindowsRightsManagementServices). 

Ниже приводится обобщённый алгоритм использования технология RMS для формирования конфиденциальной информации пользователем «А» и последующего получения к ней доступа пользователем «Б» (рисунок 3):

На первом этапе пользователь «А» загружает с RMS-сервера открытый ключ, который впоследствии будет использоваться для шифрования конфиденциальной информации.

Далее пользователь «А» формирует документ с конфиденциальной информацией при помощи одного из приложений, поддерживающих функции RMS (например, при помощи MicrosoftWord). После этого пользователь составляет список субъектов, имеющих права доступа к документу, а также операции, которые они могут выполнять. Эта служебная информация записывается приложением в XML-файл, составленный на основе расширенного языка разметки прав доступа – eXtensiblerightsMarkupLanguage (XrML).

На третьем этапе приложение пользователя «А» зашифровывает документ с конфиденциальной информацией при помощи случайным образом сгенерированного симметричного сеансового ключа, который в свою очередь зашифровывается на основе открытого ключа RMS-сервера. С учётом свойств асимметричной криптографии расшифровать этот документ сможет только RMS-сервер, поскольку только он располагает соответствующим секретным ключом. Зашифрованный сеансовый ключ также добавляется к XML-файлу, связанному с документом.

Пользователь отправляет получателю «Б» зашифрованный документ вместе с XML-файлом, содержащим служебную информацию.

После получения документа пользователь «Б» открывает его при помощи приложения с функциями RMS.

Поскольку адресат «Б» не обладает ключом, необходимым для его расшифровки, приложение отправляет запрос к RMS-серверу, в который включается XML-файл и сертификат открытого ключа пользователя «Б».

Получив запрос, RMS-сервер проверяет права доступа пользователя «Б» к документу в соответствии с информацией, содержащейся в XML-файле. Если пользователю доступ разрешён, то тогда RMS-сервер извлекает из XML-файла зашифрованный сеансовый ключ, дешифрует его на основе своего секретного ключа и заново зашифровывает ключ на основе открытого ключа пользователя «Б». Использование открытого ключа пользователя позволяет гарантировать, что только он сможет расшифровать ключ.

На восьмом этапе RMS-сервер отправляет пользователю «Б» новый XML-файл, содержащий зашифрованный сеансовый ключ, полученный на предыдущем шаге.

На последнем этапе приложение пользователя «Б» расшифровывает сеансовый ключ на основе своего закрытого ключа и использует его для открытия документа с конфиденциальной информацией. При этом приложение ограничивает возможные действия пользователя только теми операциями, которые перечислены в XML-файле, сформированном пользователем «А» [3].

В настоящее время одной из наиболее актуальных проблем в области информационной безопасности является проблема защиты от утечки конфиденциальной информации. Технические варианты решения данной проблемы, рассмотренные в статье, могут быть сгруппированы в два типа. Первый тип предполагает изменение топологии защищаемой АС путём создания изолированной системы обработки конфиденциальной информации либо выделения в составе АС сегмента терминального доступа к конфиденциальным данным. Второй вариант технических решений заключается в применении различных средств защиты АС, включая средства активного мониторинга, контентного анализа, а также средства криптографической защиты информации. Результаты анализа этих двух типов технических решений показали, что каждое из них характеризуется своими недостатками и преимуществами. Выбор конкретного средства защиты зависит от множества факторов, включая особенности топологии защищаемой АС, тип прикладного и общесистемного ПО, установленного в системе, количество пользователей, работающих с конфиденциальной информацией и многих других. При этом необходимо подчеркнуть, что наибольшая эффективность может быть получена при комплексном подходе, предусматривающем применение как организационных, так и технических мер защиты информационных ресурсов от утечки.
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Рисунок 3 – Схема взаимодействия узлов на основе технологии RMS
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